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1. Finalidade, escopo e usudrios

O objetivo desta Politica de alto nivel é definir a finalidade, a dire¢do, os principios e as regras basicas de gestdo
da seguranca da informacao.

Esta politica aplica-se a todo o Sistema de Gestdo da Seguranca da Informagdo (SGSI), como definido no
documento de escopo do SGSI.

Este documento, assim como toda a documentacao referente ao Sistema de Gestdo, é de propriedade da Mobili,
divulgados e controlados pela area de tecnologia da informacdo, sendo proibida a reproducdo indevida ou
divulgacdo destes documentos sem consentimento prévio.

A Seguranca da Informacao visa a preservacao da confidencialidade, integridade e disponibilidade da informacao.
Adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade. A
seguranca compreende, assim, a protecao das informagdes em relacao aos diversos tipos de ameacas para: -
garantir a continuidade do negdcio; - minimizar o risco ao negdcio; - maximizar o retorno sobre os investimentos
e as oportunidades de negdcio.

Os usudrios deste documento sdo todos os colaboradores, contratados, prestadores de servicos da Mobili, assim
como as partes externas relevantes.

2. Referéncias

e Norma ISO/IEC 27001, em sua vers3o atual
e Lein213.709/2018 - Lei Geral de Protecdo de Dados (“LGPD”).
e Lista de requisitos legais, regulamentares, contratuais e outros.

3. Gerenciando a seguranc¢a da informacgao

3.1. Objetivos e medicdo

Os objetivos do Sistema de Gestdo foram estabelecidos pelo Comité de Seguranca da Informagdo com o objetivo
de buscar a melhoria continua dos processos e servigos, preservando a seguranca da informacdo das partes
interessadas. Tais objetivos foram estabelecidos de forma a garantir:

e Manter a Certificacdo da Norma ISO/IEC 27001 e Evoluir a Conformidade: Assegurar a manutencgdo continua
do selo ISO/IEC 27001 por meio de auditorias internas regulares, analise critica do Comité e tratamento eficaz
de melhorias, consolidando o compromisso permanente da organizacdao com as melhores praticas globais de
seguranga.

¢ Consolidar a Competéncia e a Alta Performance das Equipes de Tl e SI: Promover a reciclagem técnica
continua e o desenvolvimento avangado das equipes do NOC e do SOC, garantindo que os analistas operem
com alta eficdcia na correlagao de eventos, resposta a incidentes complexos e gestdo de infraestrutura de
conectividade.

e Alavancar a Credibilidade e o Posicionamento de Mercado: Utilizar a maturidade do SGSI e o cumprimento
das regulamentag¢des (como a LGPD) como diferencial competitivo, fortalecendo a reputacdo da MOBILI
frente a clientes estratégicos, parceiros institucionais e reguladores como uma operadora resiliente e segura.

e Otimizar e Auditar os Controles de Protecdo de Acesso a Sistemas: Refinar continuamente as barreiras
l6gicas e os perimetros de seguranca da infraestrutura corporativa, garantindo a aplicacdo rigorosa do
principio do menor privilégio e realizando revisGes trimestrais para impedir acessos obsoletos ou ndo
autorizados.
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Garantir a Resiliéncia da Autenticagdo Multifator (MFA) Corporativa: Manter a obrigatoriedade e auditar a
cobertura de 100% do uso de Autenticagdo Multifator (MFA) para todos os acessos ldgicos a sistemas,
servidores e consoles centrais da organizacao, eliminando brechas de credenciais comprometidas.
Sustentar a Cultura de Seguranga da Informagao e Privacidade: Evoluir os programas de conscientizagdo e
treinamentos periddicos, transformando o conhecimento inicial em uma cultura organizacional viva, onde
todos os colaboradores compreendam e apliquem ativamente suas responsabilidades diarias na protecdo de
dados e ativos.

Para cada objetivo é associado um ou mais indicadores cujas metas sdo atribuidas e revisadas em periodos pré
defindos pela direcdo em reunido de analise critica, conforme descrito no documento “Objetivos
monitoramento medicdo e analise”.

Os objetivos dos controles de seguranca ou grupos de controles sdo definidos pela alta direcao da Mobili e
aprovados pelo Comité de Segurancga da Informacgao na Declaragdo de aplicabilidade.

A Alta Direcdo assegura que esta Politica e os Objetivos de Seguranca da Informacdo sejam revisados
periodicamente, ou sempre que ocorrerem mudangas relevantes no contexto organizacional, na dire¢do
estratégica, nos requisitos das partes interessadas ou no escopo do Sistema de Gestdo da Seguranca da
Informacao.

A Mobili ird mensurar o atendimento de todos os objetivos. O responsavel pela area de tecnologia da informacao
em conjunto com os responsaveis pelas areas de SOC e NOC, sdo os responsaveis por definir o método para a
medicdo da realizacdo dos objetivos. A medicdo sera executada ao menos uma vez por ano e o responsavel pela
area de projetos que irad analisar a avaliar os resultados da medicdo e reporta-los para a alta dire¢do da Mobili
como materiais de entrada para a analise critica.

O responsavel pela area de Projeto é responsavel por registrar os detalhes sobre os métodos de medicdo,
periodicidades e resultados no relatério de medicdo.

3.2. Requisitos de seguranca da informagao

Esta Politica e todo o SGSI deve estar em conformidade com os requisitos legais e regulamentares levantes a
organizacdo, bem como com as obrigacGes contratuais, e devera ser comunicada a todos os colaboradores,
clientes, prestadores de servicos a fim de que a politica seja cumprida dentro e fora da empresa.

O ndo cumprimento dos requisitos previstos neste documento acarretara violagdo as regras internas da Mobili,
e sujeitard o usudrio as medidas administrativas e legais cabiveis.

3.3. Controles da seguranga da informacao

Os processos para selecionar os controles (salvaguardas) estdo definidos na Metodologia de avaliacdo e
tratamento de riscos.

Os controles selecionados e seu status de implementagao estdo listados na Declaragao de aplicabilidade.

3.4. Controles e Ativos Criticos de Tl

Diretriz de Infraestrutura e Conectividade Critica: Ficam formalmente classificados como Ativos Criticos de
Informagdo e Operag¢do da Mobili todos os dispositivos de infraestrutura central de rede (roteadores, switches
de distribuicdo, firewalls de borda) e os elementos de recepc¢do e transmissdo de dados (antenas, modems e
gateways das solu¢Ges operacionais).
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¢ O monitoramento destes ativos deve ser centralizado e ininterrupto (24x7) pela equipe do NOC (Network
Operations Center), utilizando a ferramenta Zabbix para a coleta de métricas de integridade elétrica,
temperatura, laténcia, consumo de banda e perda de pacotes, disparando alertas proativos para mitigacdo
imediata de incidentes.

4. Responsabilidades
Comité de Seguranca da Informacgdo

e Aprovar formalmente a Politica de Seguranca da Informagdo e garantir sua divulgacdo e compreensdo em
todos os niveis da organizagao.

e Alocar os recursos financeiros, humanos e tecnolégicos adequados para a implementagdo, manutencdo e
aprimoramento continuo das medidas de seguranca da informacgao.

e Definir os objetivos estratégicos de seguranca da informacdo, alinhados aos objetivos de negdcio da Mobili.

e As responsabilidades operacionais especificas de tratamento de rede e seguranca estdo detalhadas na Matriz
de Responsabilidades (RACI) do SGSI.

e Garantir que a empresa esteja em conformidade com todas as leis, regulamentacdes e requisitos contratuais
relacionados a seguranca da informacao.

Tecnologia da Informacgao

¢ Implementar, configurar e manter os controles de seguranca técnica, incluindo firewalls, sistemas de detec¢ao
e prevencdo de intrusdo (IDS/IPS), antivirus, sistemas de backup e recuperacio de desastres, gestdo de acessos
e criptografia.

e Estabelecer e operar um processo de gestdo de incidentes de seguranca, incluindo deteccdo, anilise,
contencao, erradicacdo, recuperacgao e pds-incidente.

e Gerenciar o ciclo de vida das contas de usudrio e permissdes de acesso a sistemas e dados, garantindo o
principio do menor privilégio.

¢ Monitorar continuamente os sistemas e a rede em busca de atividades suspeitas e realizar auditorias regulares
para garantir a conformidade com a PSI.

e Colaborar com a area de administracdo e projetos na criacdo e execucdo de programas de conscientizagdo e
treinamento em seguranca da informacao para todos os colaboradores.

e Publicar e manter disponivel a Politica de Seguranca da Informacdo (PSI) no site oficial da organizacao
(www.mobili.net.br), garantindo a transparéncia e a facil acessibilidade das diretrizes de seguranca para
colaboradores, parceiros e clientes.

¢ Assegurar que os fornecedores de servicos e produtos de Tl cumpram os requisitos de seguranca da informacao
da empresa.

Colaboradores

e Ler, compreender e cumprir todas as politicas, procedimentos e diretrizes de seguranca da informacdo
estabelecidas pela empresa.

e Proteger as informacgdes e os ativos de Tl sob sua responsabilidade contra acesso ndo autorizado, modificacao,
destruicao ou divulgacao.

e Utilizar os recursos de tecnologia da informac¢do da empresa (computadores, sistemas, redes, e-mail, internet)
de forma ética, responsavel e de acordo com as politicas.

e Proteger senhas e outras credenciais de acesso, ndo as compartilhando com terceiros e alterando-as
regularmente conforme as politicas.

e Reportar assim que identificar, quaisquer incidentes de seguranca da informacdo, através do e-mail:
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suporte@mobili.net.br, (ex: e-mails de phishing, perda/roubo de dispositivos, atividades suspeitas).

e Tratar informacdes de acordo com seu nivel de confidencialidade, evitando sua divulgagdo indevida, seja
verbalmente, por escrito ou eletronicamente.

e Seguir as politicas da empresa relacionadas ao uso de dispositivos pessoais (BYOD - Bring Your Own Device)
para fins de trabalho, garantindo a seguranca dos dados corporativos.

Encarregado de Prote¢ao de Dados (DPO)

Responsavel por atuar como canal de comunicacgdo oficial com titulares e drgdos reguladores, além de orientar a
organizagao sobre conformidade com a LGPD.
e Tecnologia da Informagdo e Comunicagdo (TIC): Responsavel por garantir a sustentagdo tecnoldgica,
seguranca, licenciamento e monitoramento preventivo de disponibilidade de todos os canais de
comunicacdo institucionais do SGSI

5. Suporte para aimplementag¢ao do SGSI

A alta administracdo da Mobili declara que a implementagdo do SGSI e seu continuo aprimoramento serdo
suportadas pelos recursos apropriados para alcancar todos os objetivos definidos nesta Politica, assim como
atender todos os requisitos identificados.

5.1. Gestdo de Vulnerabilidades Técnicas e Prazos de SLA

O processo de Gestdo de Vulnerabilidades Técnicas tem por objetivo identificar, avaliar e mitigar riscos
preventivamente na infraestrutura de Tl, nos ativos de nuvem e nos sistemas de inteligéncia de rede monitorados
pelo SOC e NOC.

5.2. Ciclo de Emissdo do Relatoério de Vulnerabilidade

A identificacdo e o registro de vulnerabilidades devem ocorrer de forma continua e sistemdtica, obedecendo as
seguintes janelas de execugao:

e Relatério Mensal de Vulnerabilidades Léogicas: Consolidagdo mensal de andlises de superficies de ataque,
relatérios de scans automatizados no ambiente AWS, e logs consolidados das ferramentas de protecdo
(EDR, XDR, WAF, API Security e SIEM). Este relatdrio serve como insumo direto para as reunides do Comité
de Seguranca da Informacao.

e Relatério de Desempenho e Disponibilidade: Emissdo mensal de relatérios gerados via ferramentas de
monitoramento de performance (Zabbix/Grafana), correlacionando gargalos de infraestrutura que
possam gerar vulnerabilidades de negacdo de servico (DoS/DDoS).

e Relatério Anual de Teste de Intrusdo (Pentest): Realizagdo anual de testes de intrusdo por auditoria
externa independente em todo o perimetro l6gico e aplica¢des criticas da Mobili Brasil.

5.3. Matriz de Criticidade e Prazos de Remediagdo (SLA)

Uma vez gerado o Relatério de Vulnerabilidade, os planos de ac¢do para a aplicagdo de corre¢des (patches),
atualiza¢Ges ou mitigagcOes tempordrias deverdo seguir rigorosamente os prazos de Acordo de Nivel de Servico
(SLA) abaixo, contados a partir da data de classificacdo do risco:
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Criticidade do Descri¢ao Técnico-Operacional Prazo Responsavel
Risco Maximo para pela Validagao
Corregao

Critica (Critical) Vulnerabilidades com exploragdo ativa no Até 48 Responsavel
mercado, sem necessidade de autenticacdo horas pelo SOC/TI
prévia e com alto impacto de vazamento de
dados ou indisponibilidade sistémica.

Alta (High) Falhas estruturais que permitem elevagao Até 15 dias Responsavel
de privilégios ou o comprometimento direto pelo SOC/ NOC
de servicos importantes de rede e nuvem.

Média Desvios de configuragao, politicas frageis Até 30 dias Responsavel

(Medium) ou softwares desatualizados que exigem pelo Tl
condicBes complexas ou especificas para
exploragao.

Baixa (Low) Informacgdes expostas em cabecalhos Até 90 dias Comité de
publicos ou vulnerabilidades menores de (ou aceitagdo | Seguranca da
baixo impacto reputacional e operacional. formal) Informacao

Tipo de Frequéncia Escopo / Ferramentas Envolvidas Objetivo no
Relatério SGSI
Relatdrio de Mensal Analise de superficies de ataque, scans Servir como
Vulnerabilidades na AWS e logs de protec¢do (EDR, XDR, insumo direto
Légicas WAF, API Security e SIEM). para as
reunides e
deliberagdes
do Comité de
Seguranca da
Informacao.
Relatédrio de Mensal Métricas de performance e capacidade Prevenir
Desempenho e geradas via plataformas de vulnerabilidad
Disponibilidade monitoramento (Zabbix e Grafana). es de negacdo
de servico
(DoS/DDoS) e
mitigar
gargalos
operacionais
de
infraestrutura.
Relatdrio de Anual Testes de invasdo controlados e Validar a
Teste de Intrusdo executados por auditoria externa eficacia  real
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(Pentest) independente. dos perimetros
légicos e das
aplicacGes
criticas da
Mobili Brasil.

6. Validade e gestao de documentos

Este documento passa a ser valido a partir da data de aprovagdo do Comité de Segurancga da Informacao.

O proprietario do documento é o responsavel pela drea de Tecnologia da Informacdo, que deve verificar e, se
necessario, atualizar o documento pelo menos uma vez por ano.

Ao avaliar a eficécia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de incidentes relacionados ao acesso ndo autorizado as informacGes
e quantidade de ativos de informagdes classificados com o nivel de confidencialidade inadequado

Penalidades e Consequéncias

O ndo cumprimento das diretrizes desta politica podera resultar em acbes disciplinares, que podem incluir
adverténcias, ou até rescisdo contratual, dependendo da gravidade da infracdo. Em caso de incidentes de
seguranca, podem ser tomadas medidas corretivas adicionais.

Treinamento e Conscientizagao

e Sensibilizacdo: Todos os colaboradores devem ser devidamente informados e sensibilizados quanto as politicas
de seguranca da informacdo da organiza¢do, compreendendo sua importancia para a protec¢do dos ativos e a
continuidade do negdcio.

e Conscientizagao sobre Seguranca: A Mobili deve promover treinamentos periédicos com foco nas melhores
praticas de seguranca da informacdo, visando prevenir incidentes, refor¢car comportamentos seguros e
assegurar que cada colaborador conheca suas responsabilidades individuais no tratamento adequado das
informacgoes.

7. Historico de alteragoes

Versao Criado por Descrigao da alteracdao
21/05/2025 0.1 Fabricio Alves Pereira Versdo Inicial do documento
15/12/2025 1.0  |Fabricio Alves Pereira Publicacdo Oficial da PSI. Consolidagéo das

diretrizes de seguranca de alto nivel, inclusdo
das responsabilidades do Comité, Tl e
colaboradores, e incorporacao das diretrizes
de monitoramento 24x7 para ativos criticos de
rede e conectividade (NOC/SOC).Atualizacdo
dos itens 3.1 5.1,5.2e 5.3

15/07/2026 2.0 Fabricio Alves Pereira Revisdo da Politica de Seguranca da
Informacdo para atendimento as acGes
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corretivas decorrentes das NCs 03, 04, 06 e 07
da auditoria externa, contemplando a revisao
dos Objetivos de Seguranca da Informacgdo, o
alinhamento da politica a diregdo estratégica
da organizagao e ao escopo vigente do SGSI,
bem como a atualiza¢do do processo de
comunicacdo e disponibilizacdo da politica as
partes interessadas. Alteracdes aprovadas pelo
Comité de Seguranca da Informacdo (CSI) e
registradas nos chamados do ITSM para fins de
rastreabilidade e evidéncia de conformidade.
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